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PARTE 1

CAPITULO I — DISPOSICOES GERAIS

Artigo 1.°
Objeto
1. O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto a Upgrade a Firewall Wat-
chguard Xtmv para Fireboxv Large existente no Municipio de Ourique, em conformidade
com as especificidades técnicos fixados na parte II do presente caderno de encargos.
2. O objeto do contrato abrange ainda os servigos fixados na parte II do presente caderno de en-

cargos

Artigo 2.°
Local da Prestacao de servicos
O local para a execugdo da prestagdo dos servicos € nas instalacdes sede do Municipio de Ouri-

que, sito na Av. 25 de abril n.° 26 — 7670-250 - Ourique

Artigo 3.°
Prazo Contratual
O contrato tem a duragdo de 30 dias a contar da data da sua celebragao., sem prejuizo das obri-
gacdes acessorias que devam perdurar para além da cessacdo do mesmo, e do disposto nos niime-

ros seguintes
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Artigo 4.°

Preco base
1. O preco maximo que a entidade adjudicante se dispde a pagar pelos servigos/bens objeto do
contrato ¢ de 8.900,00€ (Oito Mil e Novecentos Euros), acrescidos de IVA a taxa legal em vi-

gor a taxa legal em vigor, se este for legalmente devido.

2. O prego referido no numero anterior inclui todos os custos, encargos e despesas cuja responsa-
bilidade nao esteja expressamente atribuida a entidade adjudicante, incluindo as despesas de
alojamento, alimentagdo e deslocagdo de meios humanos, bem como quaisquer outros encargos

decorrentes da utilizagdo de marcas registadas, patentes ou licencas.

3. O preco base foi fixado por consulta telefonica efetuada a empresa SMARTCONNECT TEC-
NOLOGIES, UNIPESSOAL, solicitando estimativa do prego, considerando-se justificada no
ambito do artigo 35°-A do Codigo dos Contratos Publicos;

Artigo 5.°
Condicoes de pagamento

1. A(s) quantia(s) devida(s) pelo Municipio de Ourique, nos termos do artigo anterior, deve(m)
ser paga(s) no prazo de 60 (sessenta) dias apos a rececao pelo Municipio de Ourique da(s) res-
petiva(s) fatura(s), a qual s6 podem ser emitidas apos o vencimento da obrigacao respetiva.

2. Em caso de discordancia por parte do Municipio de Ourique, quanto aos valores indicados
na(s) fatura(s), deve este comunicar ao fornecedor, por escrito, os respetivos fundamentos, fi-
cando o fornecedor obrigado a prestar os esclarecimentos necessarios ou proceder a emissao
de nova fatura corrigida.

3. Desde que devidamente emitidas e observado o disposto no niimero 1, as faturas serdo pagas
através de transferéncia bancaria para conta titulada pelo adjudicatario, devendo este informar
0 Municipio de Ourique com o envio da (s) fatura (s), do respetivo numero de Identificagao

Bancaria (NIB).
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4. Tendo em aten¢do a necessidade de inventariagao dos bens, as faturas deverdo ser emitidas de
forma descriminada, referindo os seus valores unitarios (Hardware e Software), bem como a

descri¢ao da taxa legal do IVA a aplicar

CAPITULO II - CONTRATO

Artigo 6.°

Contrato
A celebracao do contrato escrito nao € exigida, uma vez que se trata de uma situagdo que se en-
quadra na alinea a) do n.° 1 do artigo 95° do Cddigo dos Contratos Publicos. Neste caso, € nos
termos do n.° 3 do mesmo artigo, o contrato resulta da conjuga¢do do caderno de encargos com o

conteudo da proposta adjudicada.

Artigo 7.°
Modificacao objetiva do contrato

Sao permitidas apenas modificagdes objetivas do contrato nos termos do disposto no artigo
312.2e 313.2do CCP.

Artigo 8.°
Incumprimento do Contrato
O incumprimento, por uma das partes, dos deveres resultantes do contrato confere, nos termos
gerais de direito, a outra parte, o direito de resolver o contrato, sem prejuizo das correspondentes

indemnizagoes legais.

Artigo 9.°
Exercicio do direito de resolucao
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O exercicio do direito de resolugdo tera lugar, mediante comunicagdo, por carta registada com
aviso de rece¢ao, dirigida a contraparte da qual conste a identificagdo do incumprimento contratu-

al em causa.

Artigo 10.?

Suspensio do contrato

1. Sem prejuizo do direito de resolugao do contrato, a entidade adjudicante pode, em qualquer
altura, por comprovados motivos de interesse publico, suspender total ou parcialmente a exe-

cucao do contrato.

2. A suspensdo produz os seus efeitos a contar do dia seguinte ao da notificagdo, salvo se da refe-
rida notificacdo constar data posterior, e ¢ efetuada através de carta registada com aviso de re-

cecao.

3. A entidade adjudicante pode, a qualquer momento, levantar a suspensdo da execucgao do contra-

to.

4. O adjudicatario dos bens/servicos nao pode reclamar ou exigir qualquer compensagdo ou in-

demnizagao com base na suspensao total ou parcial do contrato.

Artigo 11.°
Casos fortuitos ou de forca maior
1. Nenhuma das partes incorre em responsabilidade se, por caso fortuito ou de for¢ca maior devi-

damente comprovado e aceite, for impedida de cumprir as obrigagdes assumidas no contrato.
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2. Entende-se por caso fortuito, ou de for¢a maior, qualquer situacao ou acontecimento imprevisi-
vel e excecional, independente da vontade das partes, e que ndo derive de falta ou negligéncia
de qualquer delas.

3. A parte que invocar caso fortuito ou de for¢a maior deve comunicar e justificar tal situacao a

outra parte, bem como comunicar qual o prazo previsivel para restabelecer a situagao normal.

Artigo 12.°
Cessao da posi¢cao contratual

1. O adjudicatario de servigos/bens ndao poderd ceder a sua posi¢do contratual, ou qualquer dos
direitos ou obrigagdes que dele decorram, sem autorizagao, prévia e por escrito, da entidade ad-
judicante.

2. Para efeitos da autorizagdo prevista no numero anterior, o cessiondrio deve apresentar a entida-
de adjudicante toda a documentacao exigida ao adjudicatario no presente procedimento;

3. O cessionario deve comprovar, designadamente, que ndo se encontra em nenhuma das situacoes
previstas no artigo 55.° do CCP, que detém a habilitacdo para a prestacdo de servigos/bens em
causa, € que tem a capacidade técnica e financeira para assegurar o exato e pontual cumprimen-

to do contrato.

CAPITULO III - OBRIGACOES CONTRATUAIS

Artigo 13.°
Obrigacoes principais do adjudicatario
Para além das previstas no CCP, constituem obrigagdes do adjudicatario:
1. O adjudicatario obriga-se a executar o objeto do contrato de forma profissional e competente,
utilizando os conhecimentos técnicos, o know-how, a diligéncia, o zelo e a pontualidade pro-

prios das melhores praticas.
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Constituem ainda obrigacdes do adjudicatario:
Entregar os bens/servigos a entidade adjudicante conforme as especificacdes técnicas cons-
tantes da parte II do presente caderno de encargos a qual faz parte integrante do mesmo.
O adjudicatario obriga-se a recorrer a todos os meios humanos e materiais que sejam neces-
sarios e adequados a execugdo do contrato, para entregar os bens/servi¢os objeto do proce-
dimento.
Comunicar antecipadamente, logo que tenha conhecimento, a entidade adjudicante, o facto
que torne total ou parcialmente impossivel o fornecimento dos bens/servigos objeto do pro-
cedimento.
Nao alterar as condi¢des do fornecimento de bens/servigos fora dos casos previstos no pre-
sente cadernos de encargos
Nao subcontratar, no todo ou em parte, a execugao do objeto do contrato, sem prévia autori-
zagao da entidade adjudicante;
Comunicar a entidade adjudicante qualquer facto que ocorra durante a execucao do contrato
e que altere designadamente, a sua denominacao social, os seus representantes legais, a sua
situagdo juridica e a sua situagdo comercial, bem como as alteragdes aos contactos e mora-
das;
Possuir todas as autorizagdes, consentimentos, aprovagdes, registos e licencas necessarios

para o pontual cumprimento das obrigagdes assumidas no contrato.

Artigo 14.°
Obrigacdes da Entidades Adjudicante
Constituem obrigacdes da entidade adjudicante pagar no prazo acordado, as faturas emitidas

pelo adjudicatario.
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Artigo 15.°
Sigilo e confidencialidade
1. O adjudicatario obriga-se a guardar sigilo e confidencialidade sobre todos os assuntos constan-
tes do objeto do contrato e a tratar como confidencial toda a informagao e documentagdo a que
tenha acesso no ambito da sua execugdo, sendo esta obrigagdo extensivel aos seus agentes, fun-

cionarios, colaboradores ou terceiros que as mesmas envolvam.

2. A informagdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado Direta

ou exclusivamente a execugao do contrato.

Artigo 16.°
Transferéncia de propriedade
Todos os elementos produzidos e fornecidos pelo adjudicatario no ambito da execugao do contra-
to sdo propriedade da entidade adjudicante, ndo sendo devida qualquer contrapartida para além do

preco a pagar nos termos do contrato.

Artigo 17.°
Conformidade e garantia técnica
O adjudicatério obriga-se a garantir a qualidade técnica dos servigos e do fornecimento dos bens
contratados, por forma a garantir os requisitos e especificacdes definidos para os mesmos, bem

como o cumprimento da legislacdo aplicavel.

CAPITULO IV - PENALIDADES CONTRATUAIS
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Artigo 18.°
Mora e cumprimento defeituoso

1. No caso de mora no cumprimento ou cumprimento defeituoso do fornecimento dos
bens/servigos objeto do contrato por parte do adjudicatario, podera a entidade adjudicante in-
terpelar o adjudicatario para cumprir pontualmente os servicos e fornecimento contratados,
quando tal ainda for possivel e se mantenha o interesse do credor na prestagao/fornecimento,
devendo nesse caso o adjudicatario dar-lhe cumprimento imediato, bem como suportar os da-
nos que o adjudicante sofra na sequéncia de tais atos.

2. Ao ser interpelado para os efeitos previstos no numero anterior devera o adjudicatario cumprir

imediatamente e de forma integral e satisfatoria a entrega dos bens/servigos em falta.

Artigo 19.°
Penalidades contratuais
1. Pelo incumprimento de obrigacdes emergentes do contrato, a entidade adjudicante pode exigir
ao adjudicatario o pagamento de uma pena pecuniaria, de montante a fixar em fun¢do da gravi-
dade do incumprimento, nos termos do artigo 329.° do CCP.
2 O valor das penalidades ¢ descontado na fatura referente ao periodo em que se deu o facto que

originou a sua aplicacdo.

CAPITULO V -RESOLUCAO DE LITiGIOS
Artigo 20.?

Foro Competente
Para resolucao de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tri-

bunal de Beja com expressa rentincia a qualquer outro.
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CAPITULO VI - DISPOSICOES FINAIS

Artigo 21?
Comunicacoes e notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes
entre as partes do contrato, estas devem ser dirigidas, nos termos do Codigo dos Contratos Pa-
blicos, para o domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteragdo das informagdes de contacto constantes do contrato deve ser comunicada a

outra parte.

Artigo 22.*
Contagem dos prazos

Os prazos previstos no contrato sao continuos, correndo em sdbados, domingos e dias feriados.

Artigo 23.°

Legislacao aplicavel

Em tudo o omisso neste Caderno de Encargos observar-se-a a legislagao aplicavel.
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PARTE II

ESPECIFICACOES TECNICAS

e Caracteristicas:

Capacidade de processamento do firewall 8 Gbps
Interfaces Virtuais 8-10

Nos suportados Sem restrigdes
VLAN 750

VPN e Autenticacio

VPN das filiais de escritorios 6.000

VPN moével com SSL 6.000

VPN moével com IPSec 6.000
Usuadrios autenticados 6.000

e Gerenciamento

Plataforma de Gerenciamento

WatchGuard System Manager (WSM) v.11 ou posterior

Alarmes e Notificacoes

SNMP v2/v3, e-mail e alerta do sistema de gerenciamento

Suporte a Servidor

Logs, Relatorios, Quarentena, WebBlocker e Gerenciamento

Web Ul

Oferece suporte aos sistemas operacionais Windows, Mac, Linux e Solaris
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CLI

Inclui conexao direta e scripting

e Seguranca Next-Generation

Firewall

Stateful packet inspection, inspe¢do profunda de aplicativos, firewall do proxy

Proxies de aplicativos

HTTP, HTTPS, SMTP, FTP, DNS, TCP, POP3, SIP, H.323

Protecao contra intrusao

Bloqueia DOS, DDOS, PAD, varredura de portas, ataques de spoofing, sondas do espago de enderego
€ muito mais

VolIP

H.323. SIP, configuragdo de chamadas e seguranca de sessdao

Subscricoes de Seguranca

Application Control, WebBlocker, Gateway AntiVirus, Intrusion Prevention Service, APT Blocker,
Threat Detection & Response, Data Loss Prevention, spamBlocker, Reputation Enabled Defense,
Network Discovery (Todas as assinaturas fazem parte do pacote Total Security Suite da WatchGuard)

e VPN e Autenticacao

Criptografia
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DES, 3DES, AES 128-, 192-, 256-bit
IPSec

SHA-2, MDS5, chave pré-compartilhada IKE, importacdo de certificados de terceiros
SSL

Thin client

PPTP

Server & Passthrough

VPN Failover

Sim

Single Sign-On

Aut. Transparente no Active Directory
XAUTH

Radius, LDAP, Windows Active Directory
Outras Autenticacoes de Usuario

VASCO, RSA SecurlD, baseado na web, local

e Rede

Sistema Operacional

Fireware®
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Suporte a Hypervisor

VMware ESXi 5.5, 6.0, ou 6.5
Windows Server 2008 R2, 2012 R2, 2016 (Hyper-V)

Atribuicao de Enderecos IP

Estatico, DynDNS, PPPoE e DHCP (servidor, cliente e relay)
Roteamento

Estatico, dinamico (BGP4, OSPF e RIP v1/v2) e baseado em politicas
QoS

8 filas de prioridade, diffserv e enfileiramento estrito modificado
NAT

Estatico, dinamico, 1:1, passagem de NAT do IPSec, baseado em politica, IP virtual para balancea-
mento de carga de servidores

Outras Redes

Independéncia de portas, failover para varias WANs, balanceamento de carga entre va-
rias WANSs, modo transparente/drop-in

O Presidente da Camara

Digitally signed by MARCELO
MARCELO DAVID DAVID COELHO GUERREIRO
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